Standardy bezpieczenstwa komunikacji i infrastruktury elektronicznego systemu oddawania
i liczenia gtosow - instrukcja obstugi logowania, glosowania oraz udziatlu w dyskusji
Zgromadzenia Szczecinskiej Izby Adwokackiej przy wykorzystaniu srodkéw komunikacji
elektronicznej.

Opis systemu WZA 24

1. WZA24 to elektroniczny system do glosowania, ktérego dostawcg jest firma MWC Spédtka
z 0.0. z siedzibg w Poznaniu.

2. Szczecinska lzba Adwokacka zawarta Umowe z ww. dostawca na podstawie, ktérej dostawca umozliwi
przeprowadzenie gtosowan jawnych/tajnych oraz wybordw przy wykorzystaniu systemu WZA24.

3. Dostawca systemu, w oparciu o liste, przygotuje dla uczestnikéw Zgromadzenia indywidualne konta w
systemie WZA24 i zapewni wydanie urzadzen bedacych identyfikatorami elektronicznymi.

Obstuga gtosowan

1. Logowanie — wszyscy uczestnicy Zgromadzenia otrzymajg podczas rejestracji zalogowane urzadzenia do
gtosowania (identyfikator elektroniczny).

2. Prezentacja porzadku obrad - aplikacja zaprezentuje informacje o zalogowanym uzytkowniku oraz wyswietli
proponowany porzadek obrad posiedzenia. Porzadek obrad bedzie automatycznie aktualizowany w sytuacji
wprowadzania zmian przez Zgromadzenia na polecenie Przewodniczgcego Zgromadzenia — rysunek 1.

Rysunek 1 — prezentacja porzadku obrad
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3. Przyciski funkcyjne - po rozpoczeciu gtosowania aplikacja automatycznie prezentuje przyciski
do gtosowania. W przypadku braku pojawienia sie przyciskéw, mozliwe jest ich przywofanie za pomoca
zielonego przycisku ,,Rozpocznij gtosowanie”. Uwaga! Przycisk ten jest aktywny, wyfacznie w momencie
uruchomienia gtosowania przez operatora.

4. Gtosowanie uchwat - w trakcie obrad, firma obstugujgca gtosowania, na polecenie Przewodniczgcego bedzie
wywotywacd/rozpoczynac gtosowania za pomocg systemu WZA24 — Rysunek 2
Wywotanie gtosowania spowoduje u wszystkich zalogowanych uczestnikdw wyswietlenie na ekranie
podtaczonych urzadzen — przyciskéw do gtosowania.
Aby oddaé¢ glos, nalezy zaznaczy¢ biaty kwadrat obok witaéciwej pozycji oraz nacisnaé przycisk POTWIERDZ.
W kolejnym kroku mozemy upewnic sie, ze wybraliSmy wtasciwg opcje oraz wysta¢ swdj gtos, naciskajgc
przycisk WYSLI) GLOS. Jezeli chcemy zmieni¢ zdanie, mozemy klikngé przycisk ANULUJ, by powréci¢ do
poprzedniego widoku, gdzie mozemy zmieni¢ swdj gtos.
Poprawne wystanie gtosu spowoduje, ze formularz do gtosowania zniknie i wyswietlony zostanie komunikat
potwierdzajacy oddanie gtosu.
Gdy sptyng wszystkie gtosy, operator na polecenie przewodniczacego zakoriczy gtosowanie. W tym momencie
na ekranie operatora pojawig sig sie wyniki gtosowania.

Rysunek 2 — gtosowanie uchwat

Krok 1 — wyswietlenie listy Krok 2 — wybor gtosu Krok 3 - wystanie
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5. Glosowania wyborcze - tajne

Podczas uruchomienia procedury oddawania gtoséw podczas wyboréw na ekranach uczestnikow wyswietli
sie elektroniczna lista wielokrotnego wyboru, liste mozna przewija¢ goéra/dot jesli liczba kandydatéw nie
miesci sie na ekranie. Aby oddaé gtos, nalezy zaznaczy¢ biaty kwadrat obok wybranych kandydatéw oraz
nacisna¢ przycisk POTWIERDZ (przycisk POTWIERDZ wskazuje tez liczbe zaznaczonych kandydatéw).



W kolejnym kroku mozemy upewnié sie, ze wybraliémy w wtasciwych kandydatéw oraz wysta¢ swoje gtosy,
naciskajac przycisk WYSLIJ GLOSY. Jezeli chcemy zmienié zdanie, mozemy kliknaé przycisk ANULUJ, by powrdécié
do poprzedniego widoku, gdzie mozemy zmieni¢ swoje gtosy.

Poprawne wystanie gtosu spowoduje, ze formularz do gtosowania zniknie i wyswietlony zostanie komunikat
potwierdzajgcy oddanie gtosu.

Gdy sptyng wszystkie gtosy, operator na polecenie przewodniczgcego zakonczy gtosowanie. Wyniki gtosowania
w postaci wydruku zostang przekazane komisji wyborczej.

Rysunek 3 — gtosowanie wyborcze

Krok 1 —wyswietlenie listy Krok 2 —wybor kandydatéow Krok 3 - wystanie
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Wybor Rady Wybdr Rady
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Anna Urbarnska Anna Urbanska

Katarzyna Zakrzewska >< Katarzyna Zakrzewska

Jakub Btaszczyk Jakub Btaszczyk

Maciej Dabrowski Maciej Dgbrowski Katarzyna Zakrzewska

Bruno Kucharski Bruno Kucharski Maciej Dabrowski

Alfred Pawlak Alfred Pawlak Bruno Kucharski
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Bezpieczenstwo systemu

System WZA24 zostat zaprojektowany przez firme MWC, ktéra specjalizuje sie w obstudze gtosowan od ponad
13 lat. Sptywajgce poprzez szyfrowane potgczenie, w trakcie glosowania tajnego gtosy, trafiajg do bazy danych,
gdzie w tzw. transakcji sg automatycznie anonimizowane. Oznacza to, ze w w/w procesie gtos jest rozdzielany od
identyfikatora uczestnika, ktéry wystat dany gtos. Tym samym, nawet gdyby ktokolwiek, kiedykolwiek uzyskat w
sposob nielegalny dostep do bazy danych systemu oraz ztamat wszystkie zabezpieczenia — nie bedzie miat
mozliwosci sprawdzenia, ktéry z uczestnikow jak gtosowat.

Serwery WZA24 przechowywane sg w Polsce, w polskiej serwerowni Datahouse, zlokalizowanej
w Warszawie, a baza danych systemu to SQL Server z wtgczong funkcjg Transparent Data Encryption.

Protokotem szyfrujgcym dane jest AES256.

Po zakonczeniu posiedzenia, pobraniu wszystkich niezbednych danych oraz protokotéow — wszystkie zapisy
dotyczace posiedzenia mogg by¢ automatycznie usuniete na zlecenie Zamawiajgcego.



